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Abstract—Algoritma cipher penting untuk terus
dikembangkan untuk menjaga keamanan pesan, terutama di era
kriptografi modern dengan banyak teknologi yang membuka
berbagai kesempatan untuk penyerangan privasi. Salah satu
model cipher terus dikembangkan yaitu block cipher. Untuk
menghasilkan algoritma block cipher yang berkualitas, perlu
diperhatikan penerapan konsep-konsep panutan block cipher.
Pada makalah ini, dikembangkan sebuah algoritma block cipher
bernama SwazzyCipher yang memperhatikan baik
konsep-konsep panutan cipher, maupun waktu komputasi yang
ideal.

Keywords—Algoritma cipher; kriptografi modern; block cipher;
konsep panutan block cipher

I. PENDAHULUAN

Pesan merupakan objek yang sering kali bersifat rahasia.
Oleh sebab itu, penting untuk menjaga kerahasiaan pesan
sehingga hanya dapat diakses oleh pihak-pihak yang
berwenang. Salah satu ilmu yang menjaga keamanan pesan
dari pengaksesan tidak berwenang yaitu kriptografi, ilmu dan
seni untuk menjaga keamanan pesan[1]. Di dalam kriptografi,
dikenal teknik bernama cipher, teknik yang menyandikan
pesan yang disebut sebagai plaintext dengan mengubahnya
menjadi pesan yang tidak dapat dipahami yaitu ciphertext,
hingga pesan tersebut dikembalikan menjadi plaintext
menggunakan kunci rahasia.

Kriptografi berkembang seiringan dengan kemajuan
teknologi penyimpanan dan pertukaran data. Block cipher
adalah satu model algoritma cipher yang sering digunakan
untuk pesan yang disimpan dalam komputer digital. Pada
kesempatan ini, penulis merancang dan mengimplementasi
block cipher baru untuk menghasilkan algoritma yang aman.

II. STUDI PUSTAKA

A. Block Cipher
Kriptografi mengalami modernisasi ketika ditemukannya

komputer digital, sedemikian sehingga era kriptografi setelah
penemuan tersebut dikenal sebagai kriptografi modern[2].
Dalam komputer digital, data dan informasi disimpan dalam
bentuk biner. Oleh sebab itu, algoritma kriptografi modern
beroperasi dalam mode bit atau byte. Cipher berbasis bit
umumnya dikategorikan menjadi dua, yaitu: stream cipher dan
block cipher[2]. Adapun block cipher adalah cipher yang

terlebih dahulu membagi plainteks ke dalam beberapa blok bit
atau blok byte dengan ukuran tertentu sebelum dienkripsi.

Dalam mendesain block cipher, terdapat beberapa konsep
yang umum untuk dipertimbangkan[3]. Konsep-konsep
tersebut adalah:

1) Prinsip Confusion dan Diffusion
Prinsip confusion dan diffusion adalah dua prinsip

kriptografi yang dikemukakan oleh Claude Shannon untuk
mempersulit kriptanalisis berbasis statistik. Prinsip confusion
adalah prinsip penyembunyian hubungan statistik yang ada di
antara plainteks, ciphertext, dan kunci, sedangkan prinsip
diffusion adalah prinsip penyebaran pengaruh satu bit
plainteks atau kunci ke sebanyak mungkin bit-bit
cipherteks[3].

2) Substitusi dan Permutasi
Substitusi dan permutasi merupakan dua operasi yang

umum dilakukan dalam enkripsi block cipher. Operasi
substitusi merupakan operasi penukaran yang menerima input
berupa sejumlah bit atau byte berukuran tertentu dan
mengeluarkan output berupa sejumlah bit atau byte dengan
ukuran lebih besar atau sama dengan jumlah bit atau byte
input. Sementara itu, operasi permutasi merupakan operasi
pengacakan susunan bit dalam sebuah blok bit sehingga
menghasilkan susunan bit baru.

Penggunaan operasi substitusi dalam implementasi
algoritma block cipher menghasilkan efek confusion,
sedangkan penggunaan operasi permutasi dalam implementasi
algoritma block cipher menghasilkan efek diffusion.

a) Kotak Substitusi
Kotak substitusi atau substitution-box, biasa disingkat

menjadi kotak-S dan S-box, merupakan metode substitusi yang
umum digunakan dalam algoritma cipher. Metode substitusi
ini dilakukan dengan cara menggunakan kotak substitusi untuk
melakukan operasi substitusi look-up table pada blok bit atau
block byte. Adapun kotak substitusi itu sendiri merupakan
tabel yang digunakan sebagai acuan untuk memetakan
masukan blok bit atau blok byte input ke keluaran blok bit
atau blok byte. Oleh sebab itu, operasi substitusi kotak-S
disebut sebagai operasi look-up.

3) Cipher Berulang
Cipher berulang adalah cipher yang melakukan enkripsi

dengan mengeksekusi fungsi putaran berulang kali untuk
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mengubah blok plaintext menjadi blok ciphertext. Perulangan
eksekusi fungsi putaran ditujukan untuk menghasilkan efek
diffusion sehingga ciphertext sulit dipecahkan.

4) Pembangkitan Kunci Putar
Setiap putaran di dalam iterated cipher menggunakan kunci

internal yang dinamakan kunci putaran. Kunci putaran
dibangkitkan dari kunci eksternal yang diberikan oleh
pengguna melalui proses yang dinamakan key expansion atau
key scheduling. Di dalam key expansion dilakukan komputasi
yang kompleks untuk menghasilkan sejumlah kunci putaran
yang berbeda-beda. Dalam pembangkitan kunci putar, panjang
kunci putar tidak selalu sama dengan panjang kunci eksternal.

5) Ukuran Blok dan Kunci
Ukuran blok dan kunci mempengaruhi tingkat keamanan

yang dihasilkan enkripsi. Semakin besar ukuran blok, semakin
besar efek confusion yang diberikan oleh algoritma. Di lain
sisi, ukuran kunci yang semakin besar memberikan efek
diffusion yang juga semakin besar. Akan tetapi, ukuran blok
dan kunci yang terlalu besar dapat menyebabkan waktu
komputasi enkripsi dan dekripsi yang lebih lama sehingga
dalam mendesain algoritma, perlu dipertimbangkan ukuran
blok dan ukuran kunci yang ideal.

B. Avalanche Effect
Efek longsor atau Avalanche Effect merujuk pada tingkat

perubahan ciphertext ketika masukan diubah secara minimal.
Semakin besar perbedaan ciphertext yang dihasilkan enkripsi
ketika masukan diubah secara minimal, semakin besar efek
longsor algoritma cipher. Oleh sebab itu, efek longsor dapat
digunakan untuk mengukur efek diffusion dalam penilaian
algoritma cipher.

C. Key Space
Ruang kunci atau key space merujuk pada banyaknya

kunci unik yang valid digunakan dalam algoritma cipher. Oleh
sebab itu, semakin besar key space, semakin besar efek
confusion dalam penilaian algoritma cipher.

III. RANCANGAN BLOCK CIPHER

A. Enkripsi
Enkripsi block cipher menerima masukan plaintext dan

kunci eksternal, serta mengimplementasi operasi-operasi
antara lain: substitusi, permutasi, pembangkitan kunci putar
dan cipher berulang.

1) Partisi Plaintext
Pada awal mula algoritma enkripsi, plaintext yang berisi

string dipartisi menjadi beberapa blok berupa binary string
dengan panjang 128 bit.

Sebuah karakter memiliki nilai ASCII binary dengan
panjang 8 bit (ada 256 karakter ASCII). Sehingga, untuk
membentuk sebuah blok berukuran 128 bit dibutuhkan 16
buah karakter.

Apabila jumlah karakter dari plaintext bukan merupakan
kelipatan 16, akan dilakukan penambahan padding berupa

karakter `space` agar plaintext menjadi kelipatan 16 dan dapat
dilakukan proses enkripsi.

Kemudian, setiap blok yang berisi 16 karakter ASCII akan
dipetakan menjadi binary string dengan panjang 128 karakter
entry berupa `0 atau `1.

2) Pembangkitan Kunci Putar
Pembangkitan kunci putar dilakukan dengan

membangkitkan substring dari kunci eksternal. Putaran
enkripsi akan dilakukan sebanyak 16 kali, sehingga diperlukan
16 buah kunci putar berbeda.

Pertama-tama, kunci eksternal akan dihash terlebih dahulu
dengan fungsi sha256 yang menghasilkan 64 karakter. Hasil
hash dipartisi menjadi 16 buah bagian. Setiap bagiannya akan
memiliki panjang 4 bit.

Untuk mendapatkan semua kunci putar, mula-mula
diinisiasi sebuah nilai x = 0. Lalu dihitung nilai x akhir untuk
setiap iterasi (terdapat 16 iterasi) yang nantinya akan dipakai
untuk iterasi selanjutnya.

Pada sebuah iterasi (i) dilakukan penjumlahan nilai ASCII
setiap karakter dari sebuah partisi kunci eksternal dalam
modulus 256 (2^8) dan disimpan dengan nama
partition_sum. Nilai x diupdate menjadi penjumlahan antara
partition_sum dengan nilai x pada iterasi sebelumnya.

(𝑝𝑎𝑟𝑡𝑖𝑡𝑖𝑜𝑛_𝑠𝑢𝑚 +=  𝐴𝑆𝐶𝐼𝐼(𝑒),  𝑓𝑜𝑟 𝑒 𝑖𝑛 𝑝𝑎𝑟𝑡𝑖𝑡𝑖𝑜𝑛
𝑖
) 𝑚𝑜𝑑 256

Nilai x yang telah perbarui ini akan dikonversi menjadi
binary string dengan panjang 8 bit dan disimpan dengan nama
subkey. Semenjak nilai karakter ASCII hanya 256 atau 2^8,
nilai dari subkey akan direpetisi sebanyak 16 kali sehingga
subkey memiliki panjang 128 bit.

def subkey_generator(external_key):
# Hash the external key for security, the result has 64 characters
hashed_key = hash_string(external_key)
subkey_len = len(hashed_key) // 16  # 64/16 = 4
subkeys = []
x = 0
for i in range(0, len(hashed_key)//subkey_len):

partition_sum = 0
for j in range(0, subkey_len):

partition_sum = (partition_sum + ord(hashed_key[i*subkey_len+j])) % 256
x = (x + partition_sum) % 256
subkey = ''.join(format(x, 'b').zfill(8))
subkeys.append(subkey*16)

return subkeys

3) Cipher Putar
Cipher putar dilakukan dengan mengeksekusi fungsi putar

sebanyak 16 kali iterasi untuk setiap blok bit dari hasil partisi
plaintext dengan memanfaatkan subkey yang dibangkitkan
dari kunci eksternal. Operasi-operasi yang dilakukan dalam
fungsi putar ( ) adalah:𝐹

𝑖

a) Pertukaran 64bit Blok Bagian Kiri dan Kanan
Fungsi ini digunakan untuk menukarkan potongan awal

blok sepanjang 64 bit dengan potongan akhir blok sepanjang
64 bit.
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b) XOR
Setelah kedua bagian blok tersebut ditukarkan, kemudian

dilakukan operasi XOR antara blok dengan sub-kunci putar
yang telah dibangkitkan. Sub-kunci yang digunakan sesuai
dengan urutan iterasi dari fungsi putar, yakni terurut dari
sub-kunci indeks ke 0 hingga indeks ke 15. Setelah dilakukan
operasi XOR, blok bit kemudian disubstraksi.

c) Substraksi
Proses substraksi diawali dengan melakukan partisi pada

blok menjadi sub-blok dengan panjang 4 bit. Kemudian, untuk
setiap sub-blok tersebut dikonversi menjadi bilangan desimal
dan dilakukan pengurangan sejumlah nilai iterasi atau jumlah
putaran saat ini dalam modulus 16 (2^4).

𝑥 = 𝑖  𝑚𝑜𝑑 16

Jika i = 0, maka pengurangan dilakukan untuk :
𝑥 = 0  𝑚𝑜𝑑 16

Hasil substraksi tersebut selanjutnya dikonversi kembali
menjadi binary string sepanjang 4 bit. Keseluruhan hasil
substraksi dari sub-blok tersebut tidak lupa digabung kembali
menjadi binary string sepanjang 128 bit.

d) Substitusi
Operasi substitusi direalisasikan menggunakan sebuah

kotak S (S-box) yang mengacu kepada Rijndael S-box yang
diterapkan pada algoritma Advanced Encryption Standard
(AES).

Gambar 3.1. Rijndael S-Box

Proses substitusi tersebut dilakukan dengan mempartisi
blok menjadi 16 buah sub-blok dengan panjang 8 bit masukan.
Untuk setiap sub-blok, akan dilakukan penentuan entry pada
S-box yang akan digunakan untuk proses substitusi. Penentuan
dilakukan dengan mencari nilai indeks baris dan indeks kolom
terlebih dahulu. Indeks baris dari S-Box diambil dari 4 bit
pertama dari sub-blok tersebut dan untuk indeks kolom dari
S-Box diambil dari 4 bit terakhir dari sub-blok tersebut yang

masing-masing kemudian dikonversi kedalam bilangan
desimal.

Setelah didapat indeks baris dan kolom, didapat nilai
substitusi untuk 8 bit keluaran yang merupakan entry matriks
dengan indeks baris dan kolom yang sesuai.

Contoh penerapan substitusi dijelaskan di bawah ini.

Diketahui 8 bit masukan yakni 10010111, maka 4 bit pertama
yakni 1001 atau setara dengan bilangan desimal senilai 9 dan
4 bit terakhir yakni 0111 atau setara dengan bilangan desimal
senilai 7. Sehingga, diperoleh indeks barisnya yaitu 9 dan
indeks kolomnya yaitu 7. Didapat elemen hasil substitusinya
adalah bilangan hexadesimal senilai 156. Elemen tersebut
kemudian dikonversi kembali menjadi binary string sepanjang
8 bit.

Setelah semua sub-blok selesai disubstitusi, hasil substitusi
sub-blok tersebut digabung kembali menjadi 128 bit di akhir.

e) Permutasi (Shifting)
Operasi permutasi dilakukan dengan melakukan

pergeseran dari sebuah blok dengan panjang 128 bit.
Pergeseran yang dimaksud adalah melakukan block shifting
dengan cara membentuk blok tersebut sedemikian rupa
sehingga blok sepanjang 128 bit seolah-olah menjadi matriks
berukuran 8 x 16. Dalam arti lain, blok sepanjang 128 bit
tersebut dipartisi secara terurut menjadi 8 buah baris matriks
dengan panjang kolom 16 bit. Kemudian, dilakukan shifting
ke kiri untuk setiap baris dari matriks tersebut sebanyak i
dengan i adalah nilai indeks baris dari matriks tersebut.

Gambar 3.2. Ilustrasi shifting left pada blok

Shifting ini dilakukan secara siklik, yakni secara siklik
entry paling kiri yang bergeser diisi kembali di paling kanan
baris. Hasil sub-blok dari matriks yang sudah digeser tersebut
kemudian digabung kembali menjadi blok sepanjang 128 bit.

B. Dekripsi
Dekripsi block cipher menerima masukan ciphertext dan

kunci eksternal. Adapun operasi-operasi yang dilakukan
adalah:

1) Partisi Ciphertext
Sama halnya dengan algoritma enkripsi, pada algoritma

dekripsi ciphertext yang berupa string akan dipartisi menjadi
beberapa blok dengan ukuran 128 bit.

Sebelum dilakukan partisi blok, akan digenapkan terlebih
dahulu panjang dari ciphertext menjadi kelipatan 16.
Alasannya sama dengan algoritma enkripsi, yakni dibutuhkan
16 karakter untuk membentuk blok dengan 128 bit. Hal ini
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dilakukan dengan menambahkan padding berupa karakter
`space`.

Kemudian, setiap 16 karakter tersebut dipetakan menjadi
128 bit binary string untuk setiap bloknya dengan panjang 128
bit karakter entry berupa `0 atau `1.

2) Pembangkitan Kunci Putar
Sama halnya dengan pembangkitan kunci putar pada

algoritma enkripsi, pembangkitan kunci putar dilakukan
dengan membangkitkan substring dari kunci eksternal dengan
menjumlahkan nilai ASCII dari karakter setiap partisi dari
eksternal key. Partisi didapatkan dengan melakukan hash
sha256 pada eksternal key yang menghasilkan 64 karakter.
Terdapat 16 partisi yang memiliki panjang 4 bit.

3) Cipher Putar
Cipher putar dilakukan dengan mengeksekusi fungsi putar

sebanyak 16 kali untuk setiap blok bit dari hasil partisi
ciphertext dengan memanfaatkan subkey yang dibangkitkan
dari kunci eksternal. Operasi-operasi fungsi putar pada
algoritma dekripsi ciphertext cukup identik dengan operasi
fungsi putar pada algoritma enkripsi. Hanya saja, algoritma ini
dibalik pemakaiannya seperti pada algoritma kriptografi
block-cipher pada umumnya. Operasi-operasi yang dilakukan
dalam fungsi putar ( ) adalah:𝐹

𝑖

a) Permutasi Balik (Reshifting)
Operasi permutasi balik ditujukan untuk mengembalikan

hasil permutasi pada algoritma enkripsi ke bentuk semula
dengan melakukan pergeseran pada blok ke arah kanan.
Pergeseran yang dimaksud adalah block shifting yakni,
pergeseran dilakukan secara siklik pada setiap baris dari
matriks berukuran 8 x 16 yang merepresentasikan binary
string dari blok bit dengan panjang 128 bit. Pergeseran
dilakukan sebanyak i dengan i adalah nilai indeks dari baris
matriks tersebut.

Gambar 3.3. Ilustrasi shifting right pada blok

b) Substitusi Balik
Setelah blok cipher dipermutasi balik, dilakukan operasi

substitusi balik yang ditujukan untuk mengembalikan hasil
substitusi ke bentuk semula. Operasi ini direalisasikan dengan
menggunakan sebuah S-box yang sama dengan S-box yang
digunakan pada algoritma enkripsi sebelumnya, yakni
Rijndael S-box.

Proses substitusi balik dilakukan dengan mempartisi blok
cipher menjadi 16 buah sub-blok dengan panjang 8 bit
masukan. Untuk setiap sub-blok, binary string dari sub-blok
tersebut dikonversikan menjadi nilai desimal (dengan rentang
0-256) yang nantinya akan dicari di dalam S-box. Entry-entry

dari matriks S-box ini unik, sehingga nilai desimal tersebut
dapat dicari posisinya pada S-box sehingga didapat nilai
indeks baris dan kolom dari sebuah entry yang sesuai.

Nilai indeks baris dan kolom dikonversi menjadi binary
string yang masing-masing berukuran 4 bit. Binary string dari
indeks indeks merepresentasikan 4 bit pertama dan binary
string dari indeks kolom merepresentasikan 4 bit terakhir.
Kedua binary string ini digabungkan kembali sehingga
membentuk 8 bit keluaran sub-blok. Setelah semua sub-blok
selesai disubstitusi balik, hasil substitusi sub-blok tersebut
digabung kembali menjadi 128 bit di akhir.

c) Adisi (Substraksi Balik)
Proses substraksi balik diawali dengan melakukan partisi

pada blok menjadi sub-blok dengan panjang 4 bit. Kemudian,
untuk setiap sub-blok tersebut dikonversi menjadi bilangan
desimal dan dilakukan pengurangan. Dikarenakan algoritma
dekripsi merupakan invers dari algoritma enkripsi maka
pengurangan dilakukan secara terbalik dari nilai iterasi atau
jumlah putaran saat ini dalam modulus 16 (2^4).

,𝑥 = 16 − (15 − 𝑖) 𝑚𝑜𝑑 16

Jika i = 0, maka pengurangan dilakukan untuk :
,𝑥 = 16 − (15 − 0) 𝑚𝑜𝑑 16

ini sama halnya dengan menambah sub-blok dengan 15
yang merupakan pengurangan terakhir dari algoritma enkripsi.

Hasil adisi tersebut selanjutnya dikonversi kembali
menjadi binary string sepanjang 4 bit. Keseluruhan hasil
substraksi dari sub-blok tersebut tidak lupa digabung kembali
menjadi binary string sepanjang 128 bit.

d) Re-XOR
Blok hasil adisi (substraksi ulang) kemudian di XOR kan

dengan subkey yang telah dibangkitkan dari kunci eksternal.
Sama halnya dengan proses adisi yang merupakan kebalikan
dari proses substraksi. Penggunaan Subkey dilakukan secara
terbalik dari subkey indeks ke 15 hingga indeks ke 0.

e) Pertukaran 64bit Blok Bagian Kiri dan Kanan
Setelah blok dilakukan Re-XOR. Blok tersebut

dipertukarkan kembali antara potongan awal blok dengan
potongan akhir blok. Potongan ini masing-masing memiliki
panjang 64 bit karena dipotong di tengah-tengah blok.

IV. EKSPERIMEN DAN PEMBAHASAN HASIL

Kode program ditulis dalam bahasa python dan eksperimen
implementasi algoritma SwazzyCipher dilakukan pada
komputer dengan spesifikasi RAM 12GB, CPU Amd R5
5265, dan hanya membuka 1 aplikasi, yakni VS Code.

Pada eksperimen kali ini, masukan plaintext dan kunci
dilakukan dengan menuliskannya ke dalam file 1p.txt dan
1k.txt. Lalu ditampilkan text awal, hasil enkripsi/dekripsi, dan
waktu eksekusi yang ditampilkan dalam satuan detik (seconds)
yang merupakan pref_counter dari library time.

a) Waktu Eksekusi Enkripsi dan Dekripsi
i) Small (16 char)
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Kunci (16 char)
Waktu Eksekusi

Enkripsi Dekripsi

`Crypt0gr4phySusy` 4.19 ms 3.27 ms

Plaintext (16 char) Ciphertext

`Everyone pretend` `8lXö��åë�ç�u]�`

ii) Medium (64 char)

Kunci (16 char)
Waktu Eksekusi

Enkripsi Dekripsi

`Crypt0gr4phySusy` 10.58 ms 8.33 ms

Plaintext (64 char) Ciphertext

`Everyone pretends to like
wheat til you mention barley is
better`

`8lXö��åë�ç�u]�øp+�è5:î}ä>
�RåÈzìö�¾§�³/9�N!�
î�õ[«|è°Ô����%`

iii) Large (128 char)

Kunci (16 char)
Waktu Eksekusi

Enkripsi Dekripsi

`Crypt0gr4phySusy` 12.92 ms 18.92 ms

Plaintext (16 char) Ciphertext

`Jason didn’t understand why
his parents wouldn’t let him
sell his little sister at the garage
sale. He hadn't had his cup of
tea`

`?9õ�g�g{s��éá³ÿÇ_I
¬rR)½ø@¥X��4ºÇ�ËJU
½]�óÀF(æ�iä.(áÕo©ï
+¨X
�ÃAyPíìÉDï�¾0ëÚí»[

� j÷qKº^z

$ßd�k³6j÷ç�R@nÔèo¯

j�ýü�HØm<Ôå®

`

iv) Very Large (512 char)

Kunci (16 char)
Waktu Eksekusi

Enkripsi Dekripsi

`Crypt0gr4phySusy` 51.19 ms 57.38 ms

Plaintext (16 char) Ciphertext

`The hummingbird's wings
blurred while it eagerly sipped
the sugar water from the feeder.
The river stole the gods.The
father handed each child a
roadmap at the beginning of the
2-day road trip and explained it
was so they could find their
way home. Joe made the sugar
cookies Susan decorated them.
She insisted that cleaning out
your closet was the key to good
driving. Writing a list of
random sentences is harder than
I initially thought it would be.
The shy gangster like into start
that day with a pink scarf`

`!ëB±XcÄÄïî¼^Ñ³J&ø
.È¿øXÐ�ñ#@çª�)Yâû3
}P�î:âªçXCø%£¦C8b�
¾KHE[�t2Í�wÊÝN'�Aû
û3�22�¿Íone.°¨qM4Ê
<7
¥:·ßÝ.°�¢ÄÕE}Pgº�¾
�ç=oz�C
��vùB´L$�<û�ÀÍ2WË«�
º»ëøâ1Òø¬¹wÂ0í

£! È!ûû3zÃT�
'N½�ø¡íö�H'sP}èññ.
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Dari 4 buah contoh pesan yang dilakukan enkripsi dan
dekripsi, terlihat bahwa waktu eksekusi relatif singkat.
Korelasi antara waktu eksekusi dan panjang teks pesan juga
relatif linier.

b) Analisis Efek Longsoran (Avalanche Effect)
Efek longsoran dapat dikalkulasi dengan mengukur

perbandingan antara jumlah bit ciphertext yang berbeda
dengan panjang ciphertext apabila masukan plaintext
mengalami perubahan secara minimal.

Ciphertext Length,𝐴𝑣𝑎𝑙𝑎𝑛𝑐ℎ𝑒 𝐸𝑓𝑓𝑒𝑐𝑡 =  𝐶ℎ𝑎𝑛𝑔𝑒𝑑 𝑏𝑖𝑡 / 

Pada eksperimen pengujian algoritma, dilakukan pengujian
efek longsoran dengan membandingkan dua hasil enkripsi dari
masukan plaintext berukuran 16 bytes dengan dengan 1 buah
karakter berbeda. Adapun detail dari pengujian efek longsor
dapat dilihat sebagai berikut.
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Masukan 1 Masukan 2

Plaintext pembunuhanmunir pembunuhunmunir

Ciphertext ^��CÄ�k\�õ�æÚd^ ^��CÄ�k¸óõ�æÚd^

Efek
longsor

7 bit : 128 bit = 0.0546875

Dari hasil pengujian efek longsor, didapatkan nilai
perbandingan yang sangat kecil. Ini menunjukkan bahwa
algoritma SwazzyCipher masih kurang memuaskan dalam
menimbulkan efek diffusion.

c) Analisis Ruang Kunci
Pada algoritma block cipher yang dikembangkan ini,

panjang kunci yang digunakan yakni sebesar 16 bytes atau 128
bit. Sehingga, kombinasi ruang kunci yang mungkin untuk
dibangkitkan ada sebanyak 2128 atau 3.4 x 1038 buah
kombinasi kunci. Dengan banyaknya kemungkinan kunci
tersebut, akan sulit untuk melakukan penyerangan secara brute
force, baik untuk ukuran komputer secanggih dan secepat
apapun. Misalnya terdapat suatu komputer yang dapat
membangkitkan 1 miliar kunci setiap detiknya. Maka,
dibutuhkan waktu sebanyak 1.08 x 1022 tahun untuk mencoba
semua kemungkinan kunci.

V. KESIMPULAN DAN SARAN

A. Kesimpulan
Algoritma SwazzyCipher merupakan block cipher baru

yang dapat melakukan enkripsi dan dekripsi pada suatu pesan.
Algoritma ini akan membagi suatu pesan menjadi beberapa
blok berukuran 128 bit kemudian melakukan proses enkripsi
atau dekripsi dengan menggunakan kunci sepanjang 128 bit.
Algoritma ini melakukan proses perulangan enkripsi dan
dekripsi sebanyak 16 putaran dengan menggunakan sub-kunci
berbeda yang dibangkitkan dari operasi terhadap kunci
eksternal. Algoritma ini menerapkan prinsip diffusion dan
confusion dari Shannon.

Berdasarkan hasil analisis yang telah dilakukan, bisa
disimpulkan bahwa algoritma ini terhitung sangkil dalam
melakukan enkripsi dan dekripsi suatu pesan. Selain itu,
algoritma ini juga aman terhadap serangan brute force yang
mungkin terjadi. Akan tetapi, algoritma ini ternyata masih
lemah dalam menimbulkan efek diffusion.

B. Saran
Algoritma SwazzyCipher memiliki key space yang sangat

besar dan sulit untuk dipecahkan dengan mencari korelasi
antara kunci dan ciphertext. Waktu komputasi enkripsi dan
dekripsi algoritma SwazzyCipher juga cukup memuaskan
untuk masukan dengan ukuran yang besar. Akan tetapi,
algoritma ini didapati kurang dari penilaian efek longsor,
sehingga dibutuhkan pengembangan lebih lanjut dalam
merealisasikan prinsip diffusion.
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https://github.com/Kyasaaa/Block-Cipher.git
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